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Резюме: Въпреки утвърдените и прилагани практики и модели за конт-
рол върху банковата дейност, наблюденията в публичното пространство през 
последните години показват, че зачестяват различните форми на злоупотреби от 
страна на банкови институции спрямо депозитори и клиенти на институциите. 
Същевременно нараства броят на рисковите банкови експозиции, което е индика-
тор за съществуването на пропуски, респ. слабости в системата за контрол. Във 
връзка с това в статията се очертават някои проблеми с документалната безопас-
ност на банковата информация и по-конкретно документни измами от трети лица, 
документни измами от вътрешни за банката лица, загуба, кражба или злоупотреба 
с банкова и фирмена информация, конфликт на интереси, скиминг измами, учас-
тие и прикриване на финансови престъпления и т.н. 
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Abstract: Despite the established and applied banking control practices and 
models, the observations in public space in the past years have shown an increase in the 
number of the various forms of abuse by banking institutions against depositors and 
clients. At the same time, the number of risky bank exposures has been going up, which 
is an indicator of the existence of gaps, respectively weaknesses in the control system. 
In this regard, the article outlines some problems with the documentary security of 
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Въведение 
 

За да се гарантира надеждна защита на икономическите агенти, 
банковата система задължително подлежи на контрол. В основата на конт-
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ролната дейност на всяка банка стои анализът на текущото й състояние, 
идентифициране на проблемните, критичните точки при предварително 
зададени прогнозни параметри, определяне на методите, способите и фор-
мите на контролно въздействие и оценка на нормата на поведение на сис-
темата, респ. единицата, при предварително зададените ограничителни 
условия. Това определя актуалността на разглежданата проблематика.  

Обект на настоящата статия е вътрешнобанковият контрол, а 
предметът на изследването е фокусиран върху проблемите на вътрешния 
контрол в кредитните институции. Основната цел на разработката е да се 
очертаят някои възможности за усъвършенстване на вътрешния контрол в 
банките. Постигането на тази цел изисква решаването на следните по-

важни задачи: 1) открояване на особеностите на вътрешния контрол в 
банките; 2) разглеждането на някои съществуващи проблеми с докумен-
талната безопасност на банковата информация. 

Основните прийоми, използвани в изследването, са методите на 
анализ и синтез, както и методите на индукция и дедукция.  

 

 

1. Особености на вътрешния контрол в банките 
 

Системата за вътрешен контрол се характеризира със своите обек-
ти и субекти. Обектите на този контрол са дейности, операции, институ-
ционални обекти, т.е. това, което се проверява. Субектите на контролната 
дейност са инспекторите, одиторите, ревизорите, финансовите контрольо-
ри и други, които го осъществяват. 

Контролният процес в банковите институции трябва да бъде пос-
тоянен, за да може успешно да бъде проследявано, дали се постигат пред-
варително поставените цели и задачи; адекватно и оперативно ли се конт-
ролират различните рискове, отнасящи се до банковата дейност; налице ли 
е надеждност и цялостност на финансовата и управленска информация; 
съществува ли целесъобразност и законосъобразност на дейностите по 
банкирането и др.1 

Банковият контрол е всеобхватен, т.е. налице е вътрешен и външен 
контрол. Във връзка с това се различават: предварителен надзор (осъщест-
вяван още при учредяване на търговските банки чрез издаване на лицензия 
или други разрешения – напр. ликвидация), текущ контрол – (извършван 
по време на реализирането на банковата дейност чрез отчетите, които тър-
говските банки представят в БНБ) и последващ контрол (контролът върху 
дейността на търговските банки). 

Надзорът обхваща най-общо идентифициране на състоянието на 
капитала на банката, кредитната дейност, спазването на лицензията. 

                                                 
1 Заб.: това е заложено в чл. 2, ал. 1 от Наредба №10 за вътрешния контрол в бан-

ките, обн. ДВ, бр.102 / 2006. 
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Според нормативната уредба2 основна цел на банковия контрол е 
поддържането на стабилността на банковата система и сигурността на 
вложителите. Като функция на управлението банковият контрол може да 
се представи като неразделна част от процеса на функциониране на всяка 
банка. Характерна негова особеност е съвместяването на контролните 
функции с банковите операции (Динев, 1999). В този смисъл той е съста-
вен елемент от технологичните операции във всяка банка, доколкото про-
тича успоредно с банковите операции.  

Томов (2009) посочва, че банковият контрол е свързан с безналич-
ните плащания, с кредитните и депозитните операции. В неговия обхват се 
включват и валутните операции, преводите и операциите с ценни книжа. В 
неговия труд  банковият контрол е представен, че се извършва от вътреш-
нобанкова структура (т.нар. вътрешен контрол) и такъв, осъществяван от 
външна за банката структура (известен като външен контрол, извършван 

от централната банка или надзорен съвет, от специализирани одиторски 
предприятия или структури за финансово разузнаване). 

Основните елементи на вътрешния контрол са управленският кон-
трол, контролът на риска, отчетността и информацията и вътрешният 
одит.3 Управленският контрол според законодателя се свежда до: 

 преглеждане на организационната структура на банката и евен-
туални организационни и структурни трансформации; 

 създаване на ред за определяне и делегиране на правомощията и 
отговорностите на администраторите; 

 изграждане на стратегия и план за дейността на банката и прос-
ледяване на тяхната реализируемост; 

 политика за управление и контрол на риска; 
 ред за изготвяне и обхват на управленската информация; 
 организация на оперативния контрол, вкл. правилата и проце-

дурите по одобряване, изпълнение и отчитане на операциите, осъществя-
вани в банката; 

 вътрешни правила и процедури за наблюдение на риска и ефек-
тивността на контролните системи, докладване на установените слабости в 
дейността на организацията и структурните й звена; 

 проследяване на спазването на Кодекса за етично поведение на 
администраторите и служителите; 

 система за обучение, оценка и стимулиране на лицата, заети с 
контролни и изпълнителни функции в банковия сектор. 

                                                 
2 Заб.: тук се има предвид преди всичко постановките, заложени в чл. 2, ал. 6 от 

ЗБНБ и чл. 4, ал. 1 и чл. 79 – 103 от Закона за кредитните институции, и няколко подзако-
нови нормативни акта на БНБ, в частност Наредбата за капиталовата адекватност. 

3 Заб.: Съгласно чл. 4 на Наредба №10 за вътрешния контрол в банките, обн. ДВ, 
бр. 102 / 2006 
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Контролът на риска се заключава в поддържането на определена 
система за контрол, включваща:4 

- определянето на количествено измерими и неизмерими за бан-
ката рискове; 

- управлението на риска и на моделите за оценка на рисковете; 
- периодичен преглед на рисковата матрица на банката; 
- наблюдение и периодична оценка за съответствие на вътрешни-

те правила за управление на риска в банката, съобразно пазарните условия 
и добрата банкова практика; 

- вид, структура и периодичност на отчетите за риска и др. 
Относно отчетността и информацията всяка банка е задължена да 

поддържа своя система за отчетност и информация, която да осигурява 
бърз достъп до информационните ресурси и тяхното движение за целите 
на банковата институция и свързаните с нея заинтересовани страни. В 
законодателната рамка е посочено, че всички финансови сделки и банкови 
операции се регистрират своевременно и изчерпателно в хронологичен 
ред. За целта банките поддържат електронни файлове и досиета на сделки-
те по видове операции, клиенти и други избрани от тях критерии и прин-
ципи. Изискването към банковите досиета е да съдържат опис на докумен-
тите в досието, протоколи, споразумения, договори и други; да съдържат 
информация за клиентите и пазара, както и други документи от съществе-
но значение за банката в качеството й на администратор на лични данни и 
класифицирана информационна база данни. 

Кадрите, осъществяващи съответните банкови дейности и контрол-
ни функции, следва да притежават професионални умения за прилагането 
на стандартите за професионална практика на вътрешен одит, процедурите 
и техниките за извършване на одит; да имат познания и опит в прилагане-
то на счетоводните стандарти и познания за принципите на управление и 
добрата банкова практика, както и да защитават интересите не само на 
акционерите и кредиторите на банката, но и на клиентите. Те следва да 

спазват разпоредбите на Наредбата за класифицираната информация5, 
регламентираща предотвратяването на нерегламентиран достъп или на 
опит за такъв до класифицирана информация; предотвратяване, пресичане 
и установяване на действия, които поставят под съмнение надеждността 
на служителите и групиране на служителите, съобразно издаденото им 
разрешение за достъп до класифицирана информация, както и своевре-
менното установяване и противодействие при опит за нарушаване на фи-
зическата сигурност на информацията и Закона за защита на личните дан-

                                                 
4 Заб.: Съгласно Наредба № 10 от 2006 г. 
5 Заб.: има се предвид чл. 8, ал. 4 и 5 от Наредбата за системата от мерки, способи 

и средства за физическата сигурност на класифицираната информация и за условията и 
реда за тяхното използване, ПМС№52 / 2003. 
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ни6. В последния е указано, че личните данни трябва да се обработват за-
коносъобразно и съвестно и да се събират за конкретни и точно определе-
ни законни цели, като не се допуска допълнителното им обработване за 
несъвместими с посочените в клаузите на съответния договор между инс-
титуцията и клиента, цели. Това прави ограничаването на риска от нару-
шаване на безопасността на банковата информация основна задача за съв-
ременните банкови институции. За да се ограничи този риск, трябва много 
внимателно да се анализират различните възможности за нарушаване на 
тази безопасност, като се има в предвид динамичното развитие на въз-
можностите за накърняването й. 

 

 

2. Проблеми с документалната безопасност на банковата  
      информация 

 

Проблемите с документалната безопасност на банковата информа-
ция най-често са свързани с: 

 Документни измами от трети лица ‒ документните измами 
от трети лица обикновено са свързани с използване на фалшифицирани 
документи (лични карти, фирмени документи, платежни инструменти). 
Чрез тях се извършва непосредствено присвояване на финансови средства 

или се създава част от цялостна мрежа за извършване на значително по-

големи по размер финансови престъпления. Сравнително чести, но с огра-
ничен финансов ущърб за банката, са измамите, свързани с фалшиви пла-
тежни инструменти (валута, чекове, карти, платежни нареждания), при 
които външно за банката лице, в замяна на тях и най-често еднократно, 
придобива определено количество пари. Обикновено в този тип измами 
рядко има замесени вътрешни лица, доколкото самите те биха били обект 
на финансови и административни санкции за ненавременното установява-
не на фалшивите документи. Макар и в по-редки случаи поради относи-
телно по-високия риск, чрез неистински документи е възможно да бъдат 
изтеглени банкови кредити, издадени кредитни карти или карти с 
овърдрафт, фирмени кредитни линии, банкови гаранции, акредитиви и др. 
В тези случаи е необходима значително по-сериозна подготовка от прес-
тъпната група, като много често в нея участва и вътрешно за банката лице. 
Тук финансовите щети за нея са много по-големи, като в определени слу-
чаи, извън преките финансови загуби, тя понася и индиректни щети в ре-
зултат на влошена репутация и имидж и загуба на доверие от страна на 
нейните клиенти и контрагенти. Масова практика е хора, които заминават 
за дълго в чужбина, да подписват пълномощни. Те дават възможност на 
трети лица да ги представляват пред конкретна банка. Често се случва и 

                                                 
6 Заб: по-конкретно става дума за чл.2, ал.2, т.1 и 2 на Закон за защита на личните 

данни, обн. ДВ, бр.81 / 2016. 
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трудноподвижни хора да използват тази услуга, а причината е, трети лица 
да могат да извършват тегления и плащания. Освен че процедурата е изк-
лючително ангажираща (нужна е заверка от нотариус и др.), нотариалната 
заверка на съдържанието на пълномощното не дава гаранция, че пълно-
мощникът няма да злоупотреби с правата, които то му дава. Според про-
учвания, от 80% от измамите с пълномощни се случват точно във времето, 
когато те бъдат оттегляни. Има едни 3-4 часа, докато бъде отразено в ре-
гистрите на банката и точно в този диапазон злоупотребите са най-много 

(Bowker, 2012). 
 Документни измами от вътрешни за банката лица – тези из-

мами са съществен риск за финансовите институции. Сред основните мо-
тиви за извършване на престъпление от персонала са желанието за бързо 
забогатяване, решаване на неотложни финансови проблеми,  хазартен на-
чин на живот, а в определени случаи и натиск от външна страна – парт-
ньор или криминален контингент. Те се осъществяват както самостоятел-
но от отделни банкови служители, мениджъри или собственици, така и със 
съдействието на подставени лица или криминални групи, като е налице 
пряка връзка между положението в банковата йерархия и нанесената на 
институцията щета. Вътрешнобанковите документни измами най-често са 
свързани с присвояване на средства от чужди сметки, теглене на банкови 
кредити и издаване на банкови карти на името на трети лица, както и 
присвояване на средства чрез фалшива фирма по линия на търговското 
кредитиране, банковите гаранции и авансови плащания. Вътрешно лице е 
всяко лице, което притежава вътрешна информация. Злоупотреба с вът-
решна информация възниква, когато дадено лице разполага с вътрешна 
информация и я използва, като придобива или се разпореждате за собстве-
на сметка или за сметка на трета страна, пряко или косвено, с финансови 
инструменти, за които се отнася тази информация. Използването на вът-
решна информация посредством отмяна или изменение на нареждане от-
носно финансов инструмент, за който се отнася информацията, когато 
нареждането е направено, преди съответното лице да разполага с вътреш-
ната информация, също се счита за злоупотреба с вътрешна информация. 

Забранено е препоръчването или склоняването на друго лице да 
участва в злоупотреба с вътрешна информация. Лице може да притежава 
вътрешна информация в резултат на: 

а) дялово участие в капитала на емитента; 
б) достъп до информацията чрез упражняване на дейност, професия 

или служебни задължения; 
в) участие в престъпна дейност; 
г) притежаване на вътрешна информация при обстоятелства, раз-

лични от посочените, когато лицето знае или е следвало да знае, че това е 
вътрешна информация; 
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д) с участието си при вземането на решението да се извърши придо-
биването, разпореждането или отмяната или изменението на нареждане за 
сметка на инвестиционния посредник (Bowker, 2012). 

 Загуба, кражба или злоупотреба с банкова и фирмена инфор-
мация. Пряко свързан с този аспект на нарушаване на банковата сигур-
ност са и престъпленията, отнасящи се до загуба, кражба или злоупотреба 
с банкова и фирмена информация. В определени случаи те се извършват 
пряко или косвено с помощта на банкови служители. Обект на основното 
финансово престъпление е засегнатата фирма или лице, а участието и за-
губите на банката са само част от много по-голяма и цялостна схема, 
включваща измамени фирми, клиенти и партньори. По този начин е въз-
можно, банката и нейните служители да се окажат участници в извършва-
нето и прикриването на финансови престъпления, които могат да включ-
ват в себе си и елементи на укриване на данъци, пране на пари и финанси-
ране на криминални и/или терористични организации (Bowker, 2012).  

 Конфликт на интереси – той е налице, когато между членове 
на едно семейство (съпруг/съпруга; роднина по права линия (деца); брат, 
сестра; лице във фактическо съпружеско съжителство; съпруг/съпруга на 
дете; дете на съпруг/съпруга в случай, че детето е от друг брак; брат, сест-
ра на съпруг/съпруга; съпруг/съпруга на брат, сестра) се създаде отноше-
ние на пряко управление или контрол в банката. Отношение на управле-
ние е връзка между двама служители, единият от които по силата на слу-
жебното си положение е ръководител на другия (например съпруг-

съпруга). Отношение на контрол е връзка между двама служители, едини-
ят от  които заема позиция в структурно звено в Централното управление 
на банката с контролни функции, а другият – в структурно звено с други 
функции или в поделение на банката. 

Придобиване на конфиденциална информация с цел различни форми 
на шпионаж, като мотивите най-често са свързани с проучване на бизнес или 
семеен партньор, както и за придобиване на вътрешна информация и използ-
ването й за бъдещо обогатяване. Използване на банковата инфраструктура за 
финансови и данъчни престъпления. Извън преките финансови, търговски и 
данъчни измами, в които са замесени банкови сметки на реални и/или фик-
тивни лица и фирми, организираната престъпност използва банковата систе-
ма в опитите си за прикриване на истинския произход на придобитите от 
нелегална дейност парични средства и тяхното легализиране и интегриране в 
икономиката (процес, познат като „пране на пари“).  

 Скиминг измамите. С все по-широкото използване на Интернет 
и мобилните устройства за финансови транзакции нарастват опасностите 
от измами. Сред най-разпространените в България са злоупотребите с кар-
ти, фишингът и заразяването със зловреден код. Чрез скиминг схемите се 
източват пари от потребителски сметки. Измамниците разчитат на данни-
те, съхранявани в магнитните ленти на банковите карти. Те стигат до тях, 
като върху карточетящата технология на банкомата инсталират ново уст-
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ройство, записващо тази информация. Четирицифреният PIN код се набавя 
чрез камера, инсталирана в близост до машината, така че да има видимост 
към клавиатурата. Цялата процедура отнема не повече от 20 секунди. 
Данните са достатъчни за произвеждането на т.нар. “бели пластики” и 
извършване на злоупотреби (Bowker, 2012). 

 Участие и прикриване на финансови престъпления. Все по-

широкото навлизане на високотехнологичните иновации в банковите про-
дукти и услуги, позволяващи пълно функционално банкиране от всяка 
точка на земното кълбо, повишава изкушението за бързо забогатяване. 
Този тип опити за присвояване отдавна не са запазена територия единст-
вено за хакерите. От тази гледна точка информационната безопасност на 
банковата дейност се превръща в ключов аспект от цялостната банкова 
сигурност.  

Най-честите направления, в които се правят опити за присвояване, 
манипулиране или унищожаване на банковата информация, са свързани с 
реализацията на престъпления или престъпни схеми за: 

o измами, засягащи идентичността;  
o измами, свързани с шпионаж; 
o използване на съществуващата финансова инфраструктура;  
o разрушителни атаки.  
Най-честите и широко разпространени престъпления, отнасящи се 

до информационната сигурност, са тези, свързани с присвояване на чужда 
идентичност. Те се проявяват в две основни направления: 1) кражба на 
съществуващи сметки и финансови инструменти на трето лице и 2) създа-
ване на сметки и придобиване на финансови инструменти с фалшива са-
моличност (откраднати или изцяло фалшифицирани документи). Докато 
целта на престъпленията от първото направление е неправомерно отнема-
не на чуждо имущество с цел обогатяване, то тези от второто най-често 
представляват част от значително по-голяма престъпна схема – създаване 
на фиктивна самоличност с цел осъществяване на търговски, финансови, 
застрахователни или данъчни измами. Значителният дял на сенчестата и 
ъндърграунд икономика, както и засилените процеси по финансиране на 
терористични и радикални групировки, пораждат остра нужда от изграж-
дането на ефективни схеми и способи за прикриване на истинския произ-
ход на паричните средства. Това, съчетано с навлизането на високите тех-
нологии в банковата сфера, процесите на глобализация и създаването на 
световни офшорни зони, правят изключително примамливо използването 
на банковата инфраструктура за пране на пари. Много често за целите на 
този процес се използва значителна част от описаните по-горе прийоми, 
съчетавайки както пряко участващи или подставени лица, така и кражба 
на реални сметки и създаване на сметки с фалшива самоличност. През 
последните десетилетия придобиването на конфиденциална банкова ин-
формация трайно се нареди сред арсеналите на икономическия и индуст-
риален шпионаж, като през последните години към подобен способ при-
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бягват дори и държави. Престъпленията от първия тип обикновено са 
движени от мотиви, свързани с проучване на бизнес партньор, придобива-
не на вътрешна информация с цел борсови спекулации, а в определени 
случаи и проучване на поведението и финансите на семейния партньор. 
Въпреки че държавата осъществява контрол върху банковата дейност, 
достъпът до лична банкова информация обикновено е ограничаван от за-
коните за банковата тайна. Държавата винаги има вратички за придобива-
не на подобна информация по легален начин, но процедурата е тежка, а 

разрешените случаи изискват решение на съда след предоставяне на убе-
дителни доказателства за извършени или извършващи се престъпления. 
Интересно е да се отбележи, че през последните години се наблюдава 
промяна в този подход, като държавата или сама се намесва в този процес, 
основно чрез следене на финансовите транзакции за предотвратяване пра-
нето на пари, или сключва сделки с трети лица за придобиване на подобна 
информация за установяване на данъчни престъпления.  

През последните години значително се увеличават хакерските ата-
ки към финансовите институции, като нанесените щети се изчисляват на 
милиарди. Наред с традиционния мотив за бързо обогатяване, много често 
е налице проява на т.нар. хакерство за забавление. При него целта е не 
толкова кражбата на пари, колкото доказването на интелектуалното пре-
възходство и възможността за разбиване на банковата защита.  

За съжаление все по-често ставаме свидетели и на т.нар. киберте-
роризъм, чиято цел е тотално унищожение на информацията, прекъсване 
на нормалните бизнес процеси, вкл. и в банките, и създаване на хаос в 
държавата. Прибягването до подобни похвати и прийоми обикновено е 
свързано с прикриване на следи от престъпления чрез цялостно унищожа-
ване на достъпна текуща и архивна информация. В определени случаи 
банките могат да се окажат индиректна цел в рамките на съвкупни мероп-
риятия в цялостна информационна война между различни държави.  

Тази година една от най-големите български банки – Банка ДСК – 

бе обект именно на такава атака. В официално съобщение към медиите7 на 
23 юни 2019 г. ръководството на банката съобщи, че е получила предуп-
реждение от български гражданин, че притежава информация, съдържаща 
клиентски данни от банката. След направено разследване се установява, че 
лицето е осъждано и лежало в затвора за банков обир. Ръководството наз-
начава вътрешно разследване, което установява, че няма успешна диги-
тална атака срещу информационните системи на банката и информира 
КЗЛД ( Комисия за защита на личните данни) за създалата се ситуация. В 
самото уведомление банката подчертава, че ако въпросното лице наистина 
притежава такива данни, то те са получени по друг, но също така незако-
нен начин с неправомерно действие в нейна вреда. 

                                                 
7 Заб.: https://dskbank.bg/новини-и-промоции/детайли/2019/08/29/ изявление- на- 

банка- дск-относно-решение-на-кзлд 
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Πpoвepĸaтa нa ĸoмиcиятa e пpoвeдeнa в eднoмeceчeн cpoĸ. 
Уcтaнoвява се, чe пpи ocъщecтвявaнeтo нa дeйнocттa cи бaнĸaтa в ĸa-

чecтвoтo нa aдминиcтpaтop нa лични дaнни нe e пpeдпpиeлa и пpилoжилa 
нeoбxoдимитe тexничecĸи и opгaнизaциoнни мepĸи, зa дa ocигypи и гapaн-
тиpa пocтoяннaтa пoвepитeлнocт, цялocтнocт, нaличнocт и ycтoйчивocт нa 
cиcтeмитe и ycлyгитe зa oбpaбoтвaнe нa лични дaнни нa физичecĸи лицa 
(ĸлиeнтитe) и cвъpзaнитe c тяx тpeти лицa. Именно тези пропуски са дове-
ли до осигуряване на възможност за нeпpaвoмepнo paзпpocтpaнявaнe и 
дocтъпвaнe нa личнитe дaнни нa ĸлиeнтитe. Изтeĸли ca дaнни ĸaтo тpите 

имeнa, гpaждaнcтвo, EГH, пocтoянeн или нacтoящ aдpec, ĸoпия нa личнитe 
ĸapти и cъдъpжaщитe ce в тяx биoмeтpични дaнни зa pъcт и цвят нa oчитe; 
вcичĸи лични дaнни, cъдъpжaщи ce в дaнъчни дoĸyмeнти, yдocтoвepявaщи 
дoxoди и здpaвнoocигypитeлeн cтaтyc нa ĸpeдитoпoлyчaтeлитe и тpeти 
лицa пo тяx, ĸaĸтo и дaнни зa здpaвocлoвнo cъcтoяниe (ĸaтo в няĸoи 
ĸpeдитни дocиeтa ce cъдъpжaт peшeния нa TEЛK зa нaмaлeнa paбo-

тocпocoбнocт), нoмepa нa paзплaщaтeлни cмeтĸи, ĸaĸтo и peгиcтpaциoнни 
нoмepa и дaти нa нoтapиaлни aĸтoвe c пoлoжeни пoдпиcи. 

Председателят на КЗЛД Венцислав Караджов, в свое интервю пред 
БТВ8 споделя, че физическото лице Стефан Чолаков също е подал сигнал 
по случая към Комисията, като е предоставил гoлям xapд диcĸ и дoпъл-
нитeлнa флaш пaмeт, нa ĸoятo ce ycтaнoвява, чe имa нaд 33-34 xил. 
ĸлиeнтa нa бaнĸaтa, чиитo ĸpeдитни дocиeтa ca пpидoбити нeзaĸoнo-

cъoбpaзнo и впocлeдcтвиe пyбличнo paзпpocтpaнeни. 
По решение на КЗЛД9 Банка ДСК е глобена с 1 000 000 лева, пла-

щането на които банката не смята да обжалва. Установявайки, че дигитал-
ната система на трезора не е засегната, а течът от банката е в резултат от 
престъпление ‒ физическа кражба на електронни копия на документи, 
което не засяга информационните системи, Банката разработва и плат-
форма, в която всеки клиент ще може да провери лично дали неговата 
информация е била засегната. 

Неминуемо след вътрешния одит в Банка ДСК са взети и други мер-
ки, но те не са все още публично достояние. 

Въпросът не е приключен, тъй като всеки гражданин, който счита, 
че правото му на защита на личните данни и неприкосновеност е било 
нарушено, може да подаде жалба до КЗЛД. Освен това GDPR дава право 
на всеки, който е претърпял материални или неимуществени вреди в ре-
зултат на нарушение на регламента, да получи обезщетение от админист-
ратора. „Субектите на данни следва да получат пълно и действително 
обезщетение за претърпените от тях вреди“, предвижда регламентът 

(https://www.bia-bg.com/focus/view/23312/). 
 

                                                 
8 Заб.: https://btvnovinite.bg/bulgaria/kzld-globi-s-1-mln-leva-banka-dsk.html 
9 Заб.: https://www.cpdp.bg/?p=news_view&aid=1514 
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Заключение 
 

От изложеното дотук може да се направят следните изводи: 
1. В съвременното общество с развитието на технологиите все по-

вече се увеличават злоупотребите от хакерски атаки, което неминуемо 
води до насочване на вниманието към разработването на адекватни мерки 
и процедури за защита. 

2. Мерките, които банковите институции вземат през последните 
години, значително повишават до известна степен ефективността на про-
тиводействието им срещу заплахи и намаляват риска от злоупотреби.  

3. Същевременно нововъведенията в техническо отношение и съв-
ременните научни достижения работят и в услуга на престъпността.  Това 

прави много трудно предвидимо как, кога и по какъв начин те могат да 
застрашат някой актив на банкова институция. 

4. Необходимо е подобрение, актуализация и въвеждане на по ви-
соки изисквания на мерките за контрол в банките и преквалифициране на 
рисковете с цел минимализиране на възможностите от злоупотреби както 
на служители, така и на външни за банковите институции лица. 

5. Засилване ролята, обхвата и интензивността на предварителния 
вътрешен контрол в банките. 
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